NORMATIVA PROTECCION DE DATOS PERSONALES

ARTICULO 15. Constitucién Politica Todas las personas tienen derecho a su intimidad personal y familiar y a su buen nombre, y el
Estado debe respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas en bancos de datos y en archivos de entidades plblicas y privadas.

En la recoleccion, tratamiento y circulacion de datos se respetaran la libertad y demas garantias consagradas en la Constitucion.

La correspondencia y demas formas de comunicacién privada son inviolables. Sdlo pueden ser interceptadas o registradas mediante orden
judicial, en los casos y con las formalidades que establezca la ley.

Para efectos tributarios o judiciales y para los casos de inspeccion, vigilancia e intervencién del Estado podra exigirse la presentacion de
libros de contabilidad y demas documentos privados, en los términos que sefiale la ley.

Articulo 2°. Ley 1266 de 2008 Ambito de aplicacion. La presente ley se aplica a todos los datos de informacién personal registrados en un
banco de datos, sean estos administrados por entidades de naturaleza publica o privada.

Esta ley se aplicara sin perjuicio de normas especiales que disponen la confidencialidad o reserva de ciertos datos o informacion registrada en
bancos de datos de naturaleza plblica, para fines estadisticos, de investigacion o sancion de delitos o para garantizar el orden publico.

Se exceptlan de esta ley las bases de datos que tienen por finalidad producir la Inteligencia de Estado por parte del Departamento
Administrativo de Seguridad, DAS, y de la Fuerza Publica para garantizar la seguridad nacional interna y externa.

Los registros publicos a cargo de las camaras de comercio se regiran exclusivamente por las normas y principios consagrados en las normas
especiales que las regulan.

Igualmente, quedan excluidos de la aplicaciéon de la presente ley aquellos datos mantenidos en un ambito exclusivamente personal o
domeéstico y aquellos que circulan internamente, esto es, que no se suministran a otras personas juridicas o naturales.

Articulo 4°. Ley 1266 de 2008 Principios de la administracion de datos. En el desarrollo, interpretacion y aplicacion de la presente ley, se
tendran en cuenta, de manera arménica e integral, los principios que a continuacion se establecen:

a) Principio de veracidad o calidad de los registros o datos. La informacién contenida en los bancos de datos debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. Se prohibe el registro y divulgacién de datos parciales, incompletos, fraccionados o que
induzcan a error;

b) Principio de finalidad. La administracion de datos personales debe obedecer a una finalidad legitima de acuerdo con la Constitucion y la
ley. La finalidad debe informarsele al titular de la informacion previa o concomitantemente con el otorgamiento de la autorizacion, cuando
ella sea necesaria o en general siempre que el titular solicite informacion al respecto;




¢) Principio de circulacién restringida. La administracion de datos personales se sujeta a los limites que se derivan de la naturaleza de los
datos, de las disposiciones de la presente ley y de los principios de la administracién de datos personales especialmente de los principios de
temporalidad de la informacién y la finalidad del banco de datos.

Los datos personales, salvo la informacion publica, no podrén ser accesibles por Internet o por otros medios de divulgacion o comunicacion
masiva, salvo que el acceso sea técnicamente controlable para brindar un conocimiento restringido sélo a los titulares o los usuarios
autorizados conforme a la presente ley;

d) Principio de temporalidad de la informacion. La informacion del titular no podra ser suministrada a usuarios o terceros cuando deje de
servir para la finalidad del banco de datos;

e) Principio de interpretacion integral de derechos constitucionales. La presente ley se interpretard en el sentido de que se amparen
adecuadamente los derechos constitucionales, como son el habeas data, el derecho al buen nombre, el derecho a la honra, el derecho a la
intimidad y el derecho a la informacion. Los derechos de los titulares se interpretaran en armonia y en un plano de equilibrio con el derecho a
la informacion previsto en el articulo 20 de la Constitucion y con los demés derechos constitucionales aplicables;

f) Principio de seguridad. La informacion que conforma los registros individuales constitutivos de los bancos de datos a que se refiere la ley,
asi como la resultante de las consultas que de ella hagan sus usuarios, se deberd manejar con las medidas técnicas que sean necesarias para
garantizar la seguridad de los registros evitando su adulteracion, pérdida, consulta o uso no autorizado;

g) Principio de confidencialidad. Todas las personas naturales o juridicas que intervengan en la administracion de datos personales que no
tengan la naturaleza de publicos estan obligadas en todo tiempo a garantizar la reserva de la informacion, inclusive después de finalizada su
relacion con alguna de las labores que comprende la administracion de datos, pudiendo sélo realizar suministro o comunicacién de datos
cuando ello corresponda al desarrollo de las actividades autorizadas en la presente ley y en los términos de la misma.

Articulo 5°. Ley 1266 de 2008 Circulacion de informacion. La informacion personal recolectada o suministrada de conformidad con lo
dispuesto en la ley a los operadores que haga parte del banco de datos que administra, podra ser entregada de manera verbal, escrita, 0 puesta
a disposicion de las siguientes personas y en los siguientes términos:

a) A los titulares, a las personas debidamente autorizadas por estos y a sus causahabientes mediante el procedimiento de consulta previsto en
la presente ley.

b) A los usuarios de la informacidn, dentro de los parametros de la presente ley.
c) A cualquier autoridad judicial, previa orden judicial.

d) A las entidades publicas del poder ejecutivo, cuando el conocimiento de dicha informacién corresponda directamente al cumplimiento de
alguna de sus funciones.

e) A los drganos de control y demas dependencias de investigacion disciplinaria, fiscal, o administrativa, cuando la informacién sea
necesaria para el desarrollo de una investigacion en curso.

f) A otros operadores de datos, cuando se cuente con autorizacion del titular, o cuando sin ser necesaria la autorizacion del titular el banco
de datos de destino tenga la misma finalidad o una finalidad que comprenda la que tiene el operador que




entrega los datos. Si el receptor de la informacion fuere un banco de datos extranjero, la entrega sin autorizacion del titular s6lo podra
realizarse dejando constancia escrita de la entrega de la informacion y previa verificacion por parte del operador de que las leyes del pais
respectivo o el receptor otorgan garantias suficientes para la proteccion de los derechos del titular.

g) A otras personas autorizadas por la ley.

Avrticulo 6°. Ley 1266 de 2008 Derechos de los titulares de la informacion. Los titulares tendran los siguientes derechos:

1. Frente a los operadores de los bancos de datos:

1.1 Ejercer el derecho fundamental al habeas data en los términos de la presente ley, mediante la utilizacion de los procedimientos de
consultas o reclamos, sin perjuicio de los demas mecanismos constitucionales y legales.

1.2 Solicitar el respeto y la proteccion de los demas derechos constitucionales o legales, asi como de las demas disposiciones de la presente
ley, mediante la utilizacion del procedimiento de reclamos y peticiones.

1.3 Solicitar prueba de la certificacion de la existencia de la autorizacion expedida por la fuente o por el usuario.
1.4 Solicitar informacion acerca de los usuarios autorizados para obtener informacion.

Paragrafo. La administracion de informacion publica no requiere autorizacion del titular de los datos, pero se sujeta al cumplimiento de los
principios de la administracion de datos personales y a las demas disposiciones de la presente ley.

La administracion de datos semiprivados y privados requiere el consentimiento previo y expreso del titular de los datos, salvo en el caso del
dato financiero, crediticio, comercial, de servicios y el proveniente de terceros paises el cual no requiere autorizacion del titular. En todo
caso, la administracion de datos semiprivados y privados se sujeta al cumplimiento de los principios de la administracion de datos personales
y a las demas disposiciones de la presente ley.

2. Frente a las fuentes de la informacion:

2.1 Ejercer los derechos fundamentales al habeas data y de peticion, cuyo cumplimiento se podra realizar a traveés de los operadores,
conforme lo previsto en los procedimientos de consultas y reclamos de esta ley, sin perjuicio de los demas mecanismos constitucionales o
legales.

2.2 Solicitar informacion o pedir la actualizacion o rectificacion de los datos contenidos en la base de datos, lo cual realizara el operador, con
base en la informacion aportada por la fuente, conforme se establece en el procedimiento para consultas, reclamos y peticiones.

2.3 Solicitar prueba de la autorizacidn, cuando dicha autorizacion sea requerida conforme lo previsto en la presente ley.
3. Frente a los usuarios:

3.1 Solicitar informacién sobre la utilizacion que el usuario le estd dando a la informacién, cuando dicha informacién no hubiere sido
suministrada por el operador.




3.2Solicitar prueba de la autorizacion, cuando ella sea requerida conforme lo previsto en la presente ley.
Paragrafo. Los titulares de informacion financiera y crediticia tendran adicionalmente los siguientes derechos:

Podran acudir ante la autoridad de vigilancia para presentar quejas contra las fuentes, operadores o usuarios por violacion de las normas sobre
administracion de la informacion financiera y crediticia.

Asi mismo, pueden acudir ante la autoridad de vigilancia para pretender que se ordene a un operador o fuente la correccién o actualizacion de
sus datos personales, cuando ello sea procedente conforme lo establecido en la presente ley.

Articulo 7°. Ley 1266 de 2008 Deberes de los operadores de los bancos de datos. Sin perjuicio del cumplimiento de las demas disposiciones
contenidas en la presente ley y otras que rijan su actividad, los operadores de los bancos de datos estan obligados a:

1. Garantizar, en todo tiempo al titular de la informacion, el pleno y efectivo ejercicio del derecho de habeas data y de peticidn, es decir, la
posibilidad de conocer la informacion que sobre €l exista o repose en el banco de datos, y solicitar la actualizacion o correccion de datos,
todo lo cual se realizard por conducto de los mecanismos de consultas o reclamos, conforme lo previsto en la presente ley.

2. Garantizar, que en la recoleccion, tratamiento y circulacion de datos, se respetaran los demas derechos consagrados en la ley.
3. Permitir el acceso a la informacion Unicamente a las personas que, de conformidad con lo previsto en esta ley, pueden tener acceso a ella.

4. Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento de la presente ley y, en especial, para
la atencion de consultas y reclamos por parte de los titulares.

5. Solicitar la certificacion a la fuente de la existencia de la autorizacién otorgada por el titular, cuando dichaautorizacion
sea necesaria, conforme lo previsto en la presente ley.

6. Conservar con las debidas seguridades los registros almacenados para impedir su deterioro, pérdida, alteracién, uso no autorizado o
fraudulento.

7. Realizar periodica y oportunamente la actualizacion y rectificacion de los datos, cada vez que le reporten novedades las fuentes, en los
términos de la presente ley.

8. Tramitar las peticiones, consultas y los reclamos formulados por los titulares de lainformacidn, en los términos sefialados
en la presente ley.

9. Indicar en el respectivo registro individual que determinada informacién se encuentra en discusion por parte de su titular, cuando se haya
presentado la solicitud de rectificacion o actualizacién de la misma y no haya finalizado dicho tramite, en la forma en que se regula en la
presente ley.

10.Circular la informacion a los usuarios dentro de los parametros de la presente ley.

11.Cumplir las instrucciones y requerimientos que la autoridad de vigilancia imparta en relacion con el cumplimiento de la




presente ley.

12.Los demas que se deriven de la Constitucion o de la presente ley.

Articulo 16. Ley 1266 de 2008 Peticiones, Consultas y Reclamos.

I. Tramite de consultas. Los titulares de la informacion o sus causahabientes podran consultar la informacién personal del titular, que repose
en cualquier banco de datos, sea este del sector publico o privado. El operador debera suministrar a estos, debidamente identificados, toda la
informacion contenida en el registro individual o que esté vinculada con la identificacion del titular.

La peticion, consulta de informacion se formulard verbalmente, por escrito, o por cualquier canal de comunicacion, siempre y cuando se
mantenga evidencia de la consulta por medios técnicos.

La peticion o consulta sera atendida en un término maximo de diez (10) dias habiles contados a partir de la fecha de recibo de la misma.
Cuando no fuere posible atender la peticion o consulta dentro de dicho término, se informara al interesado, expresando los motivos de la
demora y sefialando la fecha en que se atendera su peticion, la cual en ningin caso podra superar los cinco (5) dias habiles siguientes al
vencimiento del primer término.

Paragrafo. La peticion o consulta se debera atender de fondo, suministrando integralmente toda la informacién solicitada.

Articulo 4°. Ley 1581 de 2013 Principios para el Tratamiento de datos personales. En el desarrollo, interpretacion y aplicaciéon de la
presente ley, se aplicaran, de manera armoénica e integral, los siguientes principios:

a) Principio de legalidad en materia de Tratamiento de datos: El Tratamiento a que se refiere la presente ley es una actividad reglada que
debe sujetarse a lo establecido en ella y en las demas disposiciones que la desarrollen;

b) Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo con la Constitucion y la Ley, la cual debe ser
informada al Titular;

c¢) Principio de libertad: El Tratamiento sélo puede ejercerse con el consentimiento, previo, expreso e informado del Titular. Los datos
personales no podran ser obtenidos o divulgados sin previa autorizacién, o en ausencia de mandato legal o judicial que releve el
consentimiento;

d) Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser veraz, completa, exacta, actualizada, comprobable y
comprensible. Se prohibe el Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error;

e) Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a obtener del Responsable del Tratamiento o del
Encargado del Tratamiento, en cualquier momento y sin restricciones, informacion acerca de la existencia de datos que le conciernan;

f) Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites que se derivan de la naturaleza de los datos personales,
de las disposiciones de la presente ley y la Constitucion. En este sentido, el Tratamiento s6lo podra




hacerse por personas autorizadas por el Titular y/o por las personas previstas en la presente ley;

Los datos personales, salvo la informacién publica, no podran estar disponibles en Internet u otros medios de divulgacién o comunicacién
masiva, salvo que el acceso sea técnicamente controlable para brindar un conocimiento restringido sélo a los Titulares o terceros autorizados
conforme a la presente ley;

g) Principio de seguridad: La informacion sujeta a Tratamiento por el Responsable del Tratamiento o Encargado del Tratamiento a que se
refiere la presente ley, se deberda manejar con las medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a
los registros evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

h) Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de datos personales que no tengan la naturaleza de
publicos estan obligadas a garantizar la reserva de la informacidn, inclusive después de finalizada su relacion con alguna de las labores que
comprende el Tratamiento, pudiendo sélo realizar suministro o comunicacién de datos personales cuando ello corresponda al desarrollo de las
actividades autorizadas en la presente ley y en los términos de la misma.

Avrticulo 9°. Ley 1581 de 2013 Autorizacion del Titular. Sin perjuicio de las excepciones previstas en la ley, en el Tratamiento se requiere la
autorizacion previa e informada del Titular, la cual debera ser obtenida por cualquier medio que pueda ser objeto de consulta posterior.

Articulo 11. Ley 1581 de 2013 Suministro de la informacion. La informacion solicitada podra ser suministrada por cualquier medio,
incluyendo los electronicos, segun lo requiera el Titular. La informacion deberd ser de fécil lectura, sin barreras técnicas que impidan su
acceso y debera corresponder en un todo a aquella que repose en la base de datos.

El Gobierno Nacional establecera la forma en la cual los Responsables del Tratamiento y Encargados del Tratamiento deberan suministrar la
informacion del Titular, atendiendo a la naturaleza del dato personal, Esta reglamentacion debera darse a méas tardar dentro del afio siguiente
a la promulgacion de la presente ley.

Articulo 12. Ley 1581 de 2013 Deber de informar al Titular. EI Responsable del Tratamiento, al momento de solicitar al Titular la
autorizacion, deberd informarle de manera clara y expresa lo siguiente:

a) El Tratamiento al cual seran sometidos sus datos personales y la finalidad del mismo;

b) El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando estas versen sobre datos sensibles o sobre los datos de las
nifias, nifios y adolescentes;

¢) Los derechos que le asisten como Titular;
d) La identificacion, direccion fisica o electrénica y teléfono del Responsable del Tratamiento.

Paragrafo. El Responsable del Tratamiento debera conservar prueba del cumplimiento de lo previsto en el presente articulo y, cuando el
Titular lo solicite, entregarle copia de esta.




Articulo 14. Ley 1581 de 2013 Consultas. Los Titulares o sus causahabientes podran consultar la informacion personal del Titular que
repose en cualquier base de datos, sea esta del sector publico o privado. ElI Responsable del Tratamiento o Encargado del Tratamiento
deberén suministrar a estos toda la informacion contenida en el registro individual o que esté vinculada con la identificacion del Titular.

La consulta se formulard por el medio habilitado por el Responsable del Tratamiento o Encargado del Tratamiento, siempre y cuando se
pueda mantener prueba de esta.

La consulta sera atendida en un término maximo de diez (10) dias habiles contados a partir de la fecha de recibo de la misma. Cuando no
fuere posible atender la consulta dentro de dicho término, se informard al interesado, expresando los motivos de la demora y sefialando la
fecha en que se atendera su consulta, la cual en ningin caso podré superar los cinco (5) dias héabiles siguientes al vencimiento del primer
término.

Paragrafo. Las disposiciones contenidas en leyes especiales o los reglamentos expedidos por el Gobierno Nacional podran establecer
términos inferiores, atendiendo a la naturaleza del dato personal.

Articulo 15. Ley 1581 de 2013 Reclamos. El Titular o sus causahabientes que consideren que la informacién contenida en una base de datos
debe ser objeto de correccion, actualizacion o supresion, o cuando adviertan el presunto incumplimiento de cualquiera de los deberes
contenidos en esta ley, podran presentar un reclamo ante el Responsable del Tratamiento o el Encargado del Tratamiento el cual seré
tramitado bajo las siguientes reglas:

1. El reclamo se formulard mediante solicitud dirigida al Responsable del Tratamiento o al Encargado del Tratamiento, con la identificacion
del Titular, la descripcion de los hechos que dan lugar al reclamo, la direccion, y acompafiando los documentos que se quiera hacer valer. Si
el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) dias siguientes a la recepcion del reclamo para que subsane
las fallas. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante presente la informacion requerida, se entendera
que ha desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dard traslado a quien corresponda en un término méaximo de dos
(2) dias héabiles e informara de la situacion al interesado.

2. Una vez recibido el reclamo completo, se incluird en la base de datos una leyenda que diga "reclamo en tramite" y el motivo del mismo, en
un término no mayor a dos (2) dias habiles. Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.

3. El término maximo para atender el reclamo serd de quince (15) dias habiles contados a partir del dia siguiente a la fecha de su recibo.
Cuando no fuere posible atender el reclamo dentro de dicho término, se informaré al interesado los motivos de la demora y la fecha en que se
atendera su reclamo, la cual en ningln caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

Articulo 17. Ley 1581 de 2013 Deberes de los Responsables del Tratamiento. Los Responsables del Tratamiento deberan cumplir los
siguientes deberes, sin perjuicio de las demas disposiciones previstas en la presente ley y en otras que rijan su actividad:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data;

b) Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la respectiva autorizacion otorgada por el




Titular;
c¢) Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos que le asisten por virtud de la autorizacién otorgada;

d) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su adulteracién, pérdida, consulta, uso o acceso no
autorizado o fraudulento;

e) Garantizar que la informacion que se suministre al Encargado del Tratamiento sea veraz, completa, exacta, actualizada, comprobable y
comprensible;

f) Actualizar la informacién, comunicando de forma oportuna al Encargado del Tratamiento, todas las novedades respecto de los datos que
previamente le haya suministrado y adoptar las demas medidas necesarias para que la informaciéon suministrada a este se mantenga
actualizada;

g) Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al Encargado del Tratamiento;

h) Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo Tratamiento esté previamente autorizado de conformidad
con lo previsto en la presente ley;

i) Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de seguridad y privacidad de la informacion del
Titular;

j) Tramitar las consultas y reclamos formulados en los términos sefialados en la presente ley;

k) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento de la presente ley y en especial, para la
atencion de consultas y reclamos;

1) Informar al Encargado del Tratamiento cuando determinada informacion se encuentra en discusion por parte del  Titular,
una vez se haya presentado la reclamacion y no haya finalizado el tramite respectivo;

m) Informar a solicitud del Titular sobre el uso dado a sus datos;

n) Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los cddigos deseguridad y
riesgos en la administracion de la informacion de los Titulares.

0) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.

Articulo 4°. DECRETO 1377 DE 2013 Recoleccion de los datos personales. En desarrollo de los principios de finalidad y libertad, la
recoleccion de datos deberd limitarse a aquellos datos personales que son pertinentes y adecuados para la finalidad para la cual son
recolectados o requeridos conforme a la normatividad vigente. Salvo en los casos expresamente previstos en la ley, no se podran recolectar
datos personales sin autorizacion del Titular

A solicitud de la Superintendencia de Industria y Comercio, los Responsables deberan proveer una descripcion de los procedimientos usados
para la recoleccion, almacenamiento, uso, circulacion y supresion de informacion, como también la descripcion de las finalidades para las
cuales la informacidn es recolectada y una explicacion sobre la necesidad de




recolectar los datos en cada caso.

No se podrén utilizar medios engafiosos o fraudulentos para recolectar y realizar Tratamiento de datos personales.

Articulo 11. DECRETO 1377 DE 2013 Limitaciones temporales al Tratamiento de los datos personales. Los Responsables y Encargados
del Tratamiento solo podran recolectar, almacenar, usar o circular los datos personales durante el tiempo que sea razonable y necesario, de
acuerdo con las finalidades que justificaron el tratamiento, atendiendo a las disposiciones aplicables a la materia de que se trate y a los
aspectos administrativos, contables, fiscales, juridicos e histéricos de la informacion. Una vez cumplida la o las finalidades del tratamiento y
sin perjuicio de normas legales que dispongan lo contrario, el Responsable y el Encargado deberan proceder a la supresion de los datos
personales en su posesion. No obstante lo anterior, los datos personales deberan ser conservados cuando asi se requiera para el cumplimiento
de una obligacion legal o contractual.

Los responsables y encargados del tratamiento deberan documentar los procedimientos para el Tratamiento, conservacion y supresion de los
datos personales de conformidad con las disposiciones aplicables a la materia de que se trate, asi como las instrucciones que al respecto
imparta la Superintendencia de Industria y Comercio.

Articulo 23. DECRETO 1377 DE 2013 Medios para el ejercicio de los derechos. Todo Responsable y Encargado deberd designar a una
persona o area que asuma la funcidn de proteccion de datos personales, que dara tramite a las solicitudes de los Titulares, para el ejercicio de
los derechos a que se refiere la Ley 1581 de 2012 y el presente decreto.




